Haufigkeitsverteilung

— Wie knacken wir so etwas?



Haufigkeitsverteilung
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E | 1774% u | 427% K| 1,40%
N [10,01% L | 349% Z | 110%
1| 760% c|326% P | 064%
R | 698% M| 275% v | 064%
s | 688% G | 269% ]| 023%
Al 643% 0]239% v | 0,04%
T | 59% B | 185% X | 0,02%
H|52%| |w|13% 0| 001%
D | 512% Fl 156%
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Haufigkeitsanalyse

Problem: Alle monoalphabetischen Kryptosysteme lassen sich
mit einfacher Haufigkeitsanalyse knacken

E[1774% U | 427% K | 1,40%
N | 10,01% L | 349% z | 110%

1| 760% c|32% P | o64%

R| 698%| [M|275% V| 064% ER | 389% EIN | 114%
s | 6838% G | 2,69% 1 | 0,23% EN | 3,74% ICH| 112%
Al 643% 0| 239% Y | 0,04% CH| 297% | |DER| 0,92%
T | 5%% B | 185% X | 0,02% TE | 221% SCH| 0,84%
H| 52% W | 173% Q| 0,01% ND | 211% UND| 0,81%
D| 512% F | 156% DE | 2,06% DIE | 0,74%

MUMMUXJUQYMHQOUSUTUQNGWT JQVHUMXQUXQJSUVYPPUM

U kommt 10-mal vor, M kommt 6-mal vor, Q kommt 6-mal vor



Haufigkeitsanalyse

Problem: Alle monoalphabetischen Kryptosysteme lassen
mit einfacher Haufigkeitsanalyse knacken

sich

E[1774% U | 427% K | 1,40%
N | 10,01% L | 349% z | 110%

1| 760% c|32% P | o64%

R| 698%| [M|275% V| 064% ER | 389% EIN | 114%
s | 6838% G | 2,69% 1 | 0,23% EN | 3,74% ICH| 112%
Al 643% 0| 239% Y | 0,04% CH| 297% | |DER| 0,92%
T | 5%% B | 185% X | 0,02% TE | 221% SCH| 0,84%
H| 52% W | 173% Q| 0,01% ND | 211% UND| 0,81%
D| 512% F | 156% DE | 2,06% DIE | 0,74%

MUMMUXJUQYMHQOUSUTUQNGWT JQVHUMXQUXQJSUVYPPUM
NENNE--EI-N-I-E-E-EI----- I--EN-IE-I--E----EN

U=E, M=N, Q=I7?



Haufigkeitsanalyse

Problem: Alle monoalphabetischen Kryptosysteme lassen
mit einfacher Haufigkeitsanalyse knacken

sich

E | 17,74% U | 427% K | 1,40%
N | 10,01% L | 349% Z | 110%

I | 7,60% C|326% P | 064%

R| 698%| |m|275% v | 0,64% ER QeSS | EIN U
s | 688% G| 269% 1 | 023% EN | 374% ICH| 112%
Al 643%| |0 |239% v | 0,04% CH| 297% | |DER| 0,92%
T | 594% B | 1,85% X | 0,02% TE | 221% SCH| 0,84%
H| 522% W | 173% Q| 0,01% ND | 211% UND| 0,81%
D| 512% F | 156% DE | 206% DIE | 0,74%

MUMMUXJUQYMHQOUSUTUQNGWT JQVHUMXQUXQJSUVYPPUM
NENNED-EI-N-I-E-E-EI----- I--ENDIEDI--E----EN

Wir fahren nun mit Trigrammen weiter: ,,Die"?



Haufigkeitsanalyse

Problem: Alle monoalphabetischen Kryptosysteme lassen
mit einfacher Haufigkeitsanalyse knacken

sich

E | 17,74% U | 427% K | 1,40%
N | 10,01% L | 349% Z | 110%

I | 7,60% C|326% P | 064%

R| 698%| |m|275% v | 0,64% ER QESERY| | EN ROENS
s | 68%| |G| 269% | | 023% EN | 3,74% ICH | 112%
Al 643%| |0 |239% v | 0,04% CH| 297% | |DER| 0,92%
T | 594% B | 1,85% X | 0,02% TE | 221% SCH| 0,84%
H| 522% W | 173% Q| 0,01% ND | 211% UND| 0,81%
D| 512% F | 156% DE | 206% DIE | 0,74%

MUMMUXJUQYMHQOUSUTUQNGWT JQVHUMXQUXQJSUVYPPUM
NENNEDREI-N-I-E-E-EI----RI--ENDIEDIR-E----EN

+D-El"=,Drei"?



Haufigkeitsanalyse

Problem: Alle monoalphabetischen Kryptosysteme lassen
mit einfacher Haufigkeitsanalyse knacken

sich

E | 17,74% U | 427% K | 1,40%
N | 10,01% L | 349% Z | 110%

I | 7,60% C|326% P | 064%

R| 698%| |m|275% v | 0,64% ER QeSS | EIN U
s | 688% G| 269% 1 | 023% EN | 374% ICH| 112%
Al 643%| |0 |239% v | 0,04% CH| 297% | |DER| 0,92%
T | 594% B | 1,85% X | 0,02% TE | 221% SCH| 0,84%
H| 522% W | 173% Q| 0,01% ND | 211% UND| 0,81%
D| 512% F | 156% DE | 206% DIE | 0,74%

MUMMU | XJUQ | YMHQOUSUTUQNGWT JQVHUM | XQU | XQJ | SUVYPPUM
NENNE | DREI|-N-I-E-E-EI----RI--EN|DIE|DIR|-E----EN

Man beginnt einzelne Worter zu erkennen...



Haufigkeitsanalyse

Problem: Alle monoalphabetischen Kryptosysteme lassen

mit einfacher Haufigkeitsanalyse knacken

sich

E[1774% U | 427% K | 1,40%
N | 10,01% L | 349% Z | 110%
1| 760% c|32% P | 0,64%
R| 698%| [M| 275% V| 064%
s | 688% G| 269% ]| 0,23%
Al 643% 0| 239% Y | 0,04%
T 594% B | 185% X | 0,02%
H| 52%| |w|173% 0| 001%
D | 512% Fl156%

ER | 389% EIN| 114%
EN | 3,74% ICH| 112%
CH| 2,97% DER| 0,92%
TE | 221% SCH| 0,84%
ND | 211% UND| 0,81%
DE | 2,06% DIE | 0,74%

MUMMU | XJUQ | YMHQOU | SUTUQNGWT JQVHUM | XQU | XQJ | SUVYPPUM
NENNE | DREI | ANTIKE | GEHEIMSCHRIFTEN |DIE|DIR | GEFALLEN

&



Auftrag

Skript
| 4

19

W Challenge: 1.10, 1.11

>



Mono- und Polyalphabetische Kryptosysteme

» Monoalphabetisch: Jeder Buchstabe wird immer durch
denselben Buchstaben erstetzt, unabhangig von seiner
Position im Klartext. Nachteil: Einfache Entschliisselung
durch Haufigkeitsanalyse



Mono- und Polyalphabetische Kryptosysteme

» Monoalphabetisch: Jeder Buchstabe wird immer durch
denselben Buchstaben erstetzt, unabhangig von seiner
Position im Klartext. Nachteil: Einfache Entschliisselung
durch Haufigkeitsanalyse

» Polyalphabetisch: Jeder Buchstabe kann durch
unterschiedliche Buchstaben ersetzt werden



