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Wiederholung: Vigenére

Klartext: JEM|AND|MUS|STE|JOSI|EFKI|VER|LE...
Schliissel: KEY|KEY|KEY|KEY|KEY|KEY|KEY|KE...
Geheimtext: TIK|KRB|WYQICXC|TSQIOJI|FIP|VI...

» Vorteil gegeniiber Caesar?
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Wiederholung: Vigenére

Klartext: JEM|AND|MUS|STE|JOSI|EFKI|VER|LE...
Schliissel: KEY|KEY|KEY|KEY|KEY|KEY|KEY|KE...
Geheimtext: TIK|KRB|WYQICXC|TSQIOJI|FIP|VI...

» Vorteil gegeniiber Caesar?
Verteilung der Buchstabenhaufigkeiten
0

K
E

C
Klartext Geheimtext

» Knackbar falls Schliissellinge bekannt?
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Wiederholung

Angriff auf Vigenere bei bekannter Schliissellange

RGT IPK UWZ AVL RQZ MHR DGY TGB UFL BJH JGU LGU VQO VGK IUZ
MTL BYH ADA AGZ OGA IPQ JVA MYB ZFL MTL QPL AQV ZIL VUC MTO
THA MVZ EKL MKU PWU LWJ ACN BGL ZGZ EC. ..

— Haufigster Buchstaben in Gruppe 1: M (2 Schliissel?)
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Wiederholung

Angriff auf Vigenere bei bekannter Schliissellange

RGT IPK UWZ AVL RQZ MHR DGY TGB UFL BJH JGU LGU VQO VGK IUZ
MTL BYH ADA AGZ OGA IPQ JVA MYB ZFL MTL QPL AQV ZIL VUC MTO
THA MVZ EKL MKU PWU LWJ ACN BGL ZGZ EC. ..

— Haufigster Buchstaben in Gruppe 2: G (,“ Schliissel?)
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Wiederholung

Angriff auf Vigenere bei bekannter Schliissellange

RGT IPK UWZ AVL RQZ MHR DGY TGB UFL BJH JGU LGU VQO VGK IUZ
MTL BYH ADA AGZ OGA IPQ JVA MYB ZFL MTL QPL AQV ZIL VUC MTO
THA MVZ EKL MKU PWU LWJ ACN BGL ZGZ EC. ..

— Haufigster Buchstaben in Gruppe 3: L (¥ Schlissel?)

25.0% -
20.0% -
15.0% -
10.0% -

5.0% -

0.0% -

ABCDEFGHI JKLMNOPQRSTUVWXYZ

e

S
¢ ﬁ; Kantonsschule Im Lee
LAY



Was, wenn die Schliissellinge unbekannt ist?
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Kasiski- Test

Friedrich Kasiski

¢ 745y

BDie Geheimfdyriften

die Dedpiffriv- Kunit.

it bejonverer Deriefgtigung

ber beutfden und der fransbfifhen Spradye

F.W. Rafiski,
P

e

G
Bertin, 1863,
Deud um B

G & itiler uns Sop
[y

Quelle (Kein Bild von Ka-
siski vorhanden)

» Kasiski-Test ist benannt
nach dem preussischen

Infanteriemajor Friedrich
Kasiski (1805-1868).
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https://books.google.de/books?id=fB5dAAAAcAAJ

Kasiski- Test

Friedrich Kasiski

3 T4

BDie Geheimfdyriften

iy

die Dediffric. Runft. o )
» Kasiski-Test ist benannt

nach dem preussischen
Infanteriemajor Friedrich
Kasiski (1805-1868).

» Nutzte die Tatsache,
dass gewisse Bigramme /
Trigramme haufiger
vorkommen als andere

Quelle (Kein Bild von Ka-
siski vorhanden)
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https://books.google.de/books?id=fB5dAAAAcAAJ

Haufigkeiten Bi- und Trigramme

Buchstabe Relative
Haufigkeit (%)

E | 17.40

N | 9.78

I | 7.55

S | 7.27

R | 7.00
\

(a) Buchstabenhaufigkeit
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Haufigkeiten Bi- und Trigramme

Buchstabe Relative Bigramm

Haufigkeit (%)

Relative
Haufigkeit (%)

E | 17.40 ER | 394

N | 9.78 EN | 307

I | 7.55 CH | 273

S | 727 DE | 241

R | 7.00 El | 229
| |

(a) Buchstabenhaufigkeit (b) Bigrammhaufigkeit
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Haufigkeiten Bi- und Trigramme

Buchstabe Relative Bigramm Relative Trigramm Relative
Haufigkeit (%) Haufigkeit (%) Haufigkeit (%)
E \ 17.40 ER \ 3.94 DER \ 1.44
N | 978 EN | 3.07 SCH | 121
| \ 7.55 CH \ 2.73 ICH \ 1.08
S \ 7.27 DE \ 241 DIE \ 0.98
R \ 7.00 El \ 2.29 UND \ 0.95
|- |- I

(a) Buchstabenhaufigkeit (b) Bigrammhaufigkeit (c) Trigrammhaufigkeit
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Angriff auf Vigenere: Unbekannte Schliissellange
Kasiski-Test

MEINKLEINERREIMSCHEINTKEINERZUSEIN
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Angriff auf Vigenere: Unbekannte Schliissellange
Kasiski-Test

MEINKLEINERREIMSCHEINTKEINERZUSEIN
CODECODECODECODECODECODECODECODECO
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Angriff auf Vigenere: Unbekannte Schliissellange
Kasiski-Test

MEINKLEINERREIMSCHEINTKEINERZUSEIN
CODECODECODECODECODECODECODECODECO
OSLRMZHMPSUVGWPWEVHMPHNIKBHVBIVIKB
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Angriff auf Vigenere: Unbekannte Schliissellange
Kasiski-Test

MEINKLEINERREIMSCHEINTKEINERZUSEIN

CODECODECODECODECODECODECODECODECO

0 MZEMPSUVGWPWEVHMPHNIKBHVBIVIKB
19 24 32

» HMP" und ,,IKB" kommen je zweimal im Geheimtext vor
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Angriff auf Vigenere: Unbekannte Schliissellange
Kasiski-Test

M- I VKLEINERREIMSCHEINTKEINERZUSEIN

CODECODECODECODECODECODECODECO

0 MZEMPSUVGWPWEVHMPHNEKBHVBIVIKB
19 2 32

Q

» HMP" und ,,IKB" kommen je zweimal im Geheimtext vor
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Angriff auf Vigenere: Unbekannte Schliissellange
Kasiski-Test

M- I VKLEINERREIMSCHEINTKEINERZUSEIN

CODECODECODECODECODECODECODECO

0 MZI;IMPSUVGWPWEVHMPHN I4KBHVB IVIKB
19 2 32

Q

» HMP" und ,,IKB" kommen je zweimal im Geheimtext vor
» HMP: Positionen 7 und 19. — 19-7 =12 =2 x2x 3
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Angriff auf Vigenere: Unbekannte Schliissellange
Kasiski-Test

M- I VKLEINERREIMSCHEINTKEINERZUSEIN

CODECODECODECODECODECODECODECO

0 MZI;IMPSUVGWPWEVHMPHN TKBHVBIVIKB
19 24 32

Q

» HMP" und ,,IKB" kommen je zweimal im Geheimtext vor

» HMP: Positionen 7 und 19. — 19-7 =12 =2 x2x 3
» TKB: Positionen 24 und 32. — 32-24 =8 =2 x 2 x 2
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Angriff auf Vigenere: Unbekannte Schliissellange
Kasiski-Test

M- I VKLEINERREIMSCHEINTKEINERZUSEIN

CODECODECODECODECODECODECODECO
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Q

» HMP" und ,,IKB" kommen je zweimal im Geheimtext vor
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» TKB: Positionen 24 und 32. — 32-24 =8 =2 x 2 x 2
» Konnte die Schliissellange auch 12 sein?
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Angriff auf Vigenere: Unbekannte Schliissellange
Kasiski-Test

M- I VKLEINERREIMSCHEINTKEINERZUSEIN
ABCDEFGHIJKLABCDEFGHIJKLABCDEFGHIJ?7?
0 MZI;IMPSUVGWPWEVHMPHN TKBHVBIVIKB

19 24 32

» HMP" und ,,IKB" kommen je zweimal im Geheimtext vor

» HMP: Positionen 7 und 19. — 19-7 =12 =2 x2x 3
» TKB: Positionen 24 und 32. — 32-24 =8 =2 x 2 x 2
» Konnte die Schliissellange auch 12 sein?
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Angriff auf Vigenere: Unbekannte Schliissellange

Kasiski-Test

M- I VKLEINERREIMSCHEINTKEINERZUSEIN

ABCDEFGHIIKEABCDEFGHEJKEABCDEFGHET2?

0- 1 "MZHMPSUVGWPWEVHMPHNIKBHVBIVIKB
7 19 24 32

» HMP" und ,,IKB" kommen je zweimal im Geheimtext vor
» HMP: Positionen 7 und 19. — 19-7 =12 =2 x 2 x 3
» TIKB: Positionen 24 und 32. — 32-24 =8 =2 x2x 2
» Konnte die Schliissellange auch 12 sein? Nein, denn dann
wiirden die beiden IKB nicht auf den selben Schliisselteil fallen!
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Angriff auf Vigenere: Unbekannte Schliissellange
Kasiski-Test

M- I VKLEINERREIMSCHEINTKEINERZUSEIN

CODECODECODECODECODECODECODECO

0- 1 "MZHMPSUVGWPWEVHMPHNIKBHVBIVIKB
7 19 24 32

Q

» HMP" und ,,IKB" kommen je zweimal im Geheimtext vor
» HMP: Positionen 7 und 19. —» 19-7=12=2x2x3
» TIKB: Positionen 24 und 32. — 32-24 =8 =2 x2x 2
» Konnte die Schliissellange auch 12 sein? Nein, denn dann
wiirden die beiden IKB nicht auf den selben Schliisselteil fallen!
» Distanz zwischen Positionen = Vielfaches der Schliissellange?
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Angriff auf Vigenere: Unbekannte Schliissellange
Kasiski-Test

M- I VKLEINERREIMSCHEINTKEINERZUSEIN

CODECODECODECODECODECODECODECO

0 MZHMPSUVGWPWEVHMPHNIKBHVBIVIKB
7 19 24 32

Q

» HMP" und ,IKB" kommen je zweimal im Geheimtext vor
» HMP: Positionen 7 und 19. — 19-7 =12 =2 x2x 3

X =
Position 1 HMP  Codewort-Lange! Anzahl Codewérter Position 2 HMP

» IKB: Positionen 24 und 32. — 32-24 =8 =2 x2x 2

» Konnte die Schliissellange auch 12 sein? Nein, denn dann
wiirden die beiden IKB nicht auf den selben Schliisselteil fallen!

» Distanz zwischen Positionen = Vielfaches der Schliissellange?
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Angriff auf Vigenere: Unbekannte Schliissellange
Kasiski-Test

M KLEINERREIMSCHEINTKEINERZUSEIN

C' CODECODECODECODECODECODECODECO

0| MZHMPSUVGWPWEVHMPHN I KBHVBIVIKB

» HMP" und ,IKB" kommen je zweimal im Geheimtext vor
» HMP: Positionen 7 und 19. — 19-7 =12 =2x2x 3

= X =
Position 1 HMP Codewort-Lange! Anzahl Codewérter Position 2 HMP

» TKB: Positionen 24 und 32. — 32-24 =8 =2x2x 2

+ X =
Position 1 IKB  Codewort-Lénge! Anzahl Codewérter Position 2 IKB

» Konnte die Schliissellange auch 12 sein? Nein, denn dann
wiirden die beiden IKB nicht auf den selben Schliisselteil fallen!
> Distanz zwischen Positionen = Vielfaches der Schliissellinge?



Auftrag

Skript

M & Aufgabe 1.17

> B ANNEEEEER (mit Online-Tool)
> B Aufgabe 1.19
B W Challenge: Anhang A lesen, Aufgaben Moodle

(von Hand, Tipps genau lesen!)
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